
TT3P Basic Cyber Insurance Security Scan

Beveiligingsvereisten
voor iedere organisatie



Komt u in aanmerking voor een
cyberverzekering?
Cyberverzekering is een uitstekend middel om restrisico te
verzekeren van de gevolgen van cybercriminaliteit. Het hebben
van een verzekering betekent echter niet dat uw organisatie aan
preventie niets hoeft te doen. Alle verzekeraars stellen minimum
eisen voor technische en organisatorische beheersmaatregelen
aan potentiele verzekerden. 

onderbreking van de continuïteit van uw organisatie
een chantabele positie
forse herstel- en juridische kosten
potentieel hoge boetes
schadeclaims van benadeelden
reputatieschade
verloren management tijd

Actief werken aan informatiebeveiliging binnen uw organisatie
voorkomt schade en/of kosten als gevolg van:

Waarom een BaCIS Scan laten utvoeren?

Voldoe minimaal aan de cybersecurity eisen van
verzekeraars:

Met onze Basic Cyber Insurance Security Scan (BaCIS) weet u
direct wat u nog moet organiseren om in aanmerking te komen
voor een cyberverzekering en de basisbeveiliging van uw
organisatie op orde te krijgen.

De minimum eisen voor technische en organisatorische
beheersmaatregelen zijn een duidelijke aanwijzing over wat
u minimaal geregeld moet hebben aan cybersecurity
voorzieningen ongeacht de grootte van uw organisatie.

Uw basis cybersecurity direct goed geregeld:
Met onze praktische adviezen en standaarddocumentatie
krijgt u uw basisbeveiliging snel op orde.

Bij uw organisatie passende oplossingen:
Iedere organisatie is anders. Bij de beoordeling van ICT-
beveiliging wordt vanzelfsprekend rekening gehouden met
de omvang en complexiteit van uw organisatie.
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Wilt u meer informatie?
Wij staan u graag te woord.

Inhoud van de BaCIS Scan 

Voldoet uw organisatie?

Bij de Basic Cyber Insurance Security (BaCIS) Scan wordt
onderzocht of uw organisatie voldoet aan de gecombineerde
vereisten van verzekeraars van cyberrisico. De BaCIS Scan heeft
de vereisten van verzekeraars Hiscox, Zurich, Chubb, Allianz en
AIG als basis.

De beheersmaatregelen uit de BaCIS Scan behelzen
informatiebeveiligingsbeleid, interne controlecyclus, bewustzijn
van medewerkers, netwerk- en eindpuntbeveiliging, kritische
updates (patchbeleid), rollen & rechten structuur
(toegangsbeheer), back-up en herstel en in voorkomende
situaties de specifieke vereisten voor de beveiliging van credit
card gegevens. 


