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TT3P Cyber Risico-inventarisatie & -evaluatie

Eerst kijken, dan doen!



Security passend bij iedere
organisatie

Cybersecurity speelt zich af op drie terreinen: mens,
organisatie en techniek. Enkel vertrouwen op technische
oplossingen om cybercriminaliteit tegen te gaan is geen
goed idee en bovendien een gemiste kans. Maar wat moet u
dan precies organiseren?

Dat elke organisatie voorzieningen moet hebben om de
risico's op cybercriminaliteit te minimaliseren is geen
geheim. Veel organisaties denken dat een ICT-leverancier
zekerheid geeft op het gebied van cybersecurity. Dit is
helaas niet altijd het geval. Dat kan ook niet omdat uw
eigen organisatie een grote eigen rol en
verantwoordelijkheid heeft bij ICT-beveiliging. Uw
leverancier levert de technische oplossingen, maar uw
organisatie zet ze zelf in.

Wat u nodig heeft is voldoende onafhankelijke kennis en
capaciteit om uw eigen keuzes te kunnen maken over
cybersecurity. Dat is exact wat TT3P voor u kan betekenen.

Praktisch en deskundig

Als onafhankelijke specialist voeren wij conform het ISO
27001 1/2 raamwerk een risico-inventarisatie & -evaluatie
(RI&E] uit, valideren we wat u al wel heeft georganiseerd
en leggen we de blinde vlekken bloot. Bij de
werkzaamheden kijken we naar beheersmaatregelen op
het gebied van mens, organisatie (beleid] en techniek.
Vervolgens kijken we samen met u naar de resultaten en
adviseren u dan passende oplossingen. Eerst kijken, dan
doen!

Hoe gaan we te werk?

De stappen die we voor de uitvoering van de RI&E
ondernemen zijn:

[f Stap 1: Intake gesprek (waarin we onder meer samen
vaststellen met wie we spreken)

[f Stap 2: Uitvoering RI&E (interviews, inventarisatie van
beheersmaatregelen, opstellen van handzame
actielijst met prioriteiten en rapportage)

[/ Stap 3: Evaluatiegesprek met bespreking van acties,
adviezen en mogelijke vervolgstappen
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"Het is heel fijn dat TT3P een remote security officer (RSO] levert, die na
een grondige risico-inventarisatie & -evaluatie, gestructureerd helpt het
raamwerk op te zetten van beleid en plannen, passend bij onze
organisatie.

Onze stok achter de deur. Het is dit totaalplaatje dat TT3P tot een
waardevolle partner maakt om informatiebeveiliging naar een hoger
plan te tillen."

- Irene van Horrik, teammanager ICT, Liliane Fonds & MIVA

"Als wij in onze privacy consultancy trajecten specifieke IT security
expertise nodig hebben, doen wij een beroep op TT3P. De risico-
inventarisaties van TT3P geven je een blauwdruk van waar je als
organisatie staat qua informatiebeveiliging. De consultants denken mee
over concrete en haalbare verbetertrajecten en oplossingen. Zij

Waar k'l] ken We naar t'l]dens adviseren met kennis van de materie en oog voor de praktijk.”
- Jitty van Doodewaerd, Directeur Privacy bij DMCC Nederland
een RI&E? ’ o
De deelgebieden van de inventarisatie zijn: Wat haalt uw organisatie uit een RISE?
 Organisatiebeleid, * Rollen & rechten Nadat de scan is uitgevoerd, ontvangt u een overzichtelijk
procedures en * Configuratie & change rapport met daarin de bevindingen van de scan en welke
medewerkers management beveiligingsproblemen er zijn geidentificeerd. Daarbij geeft
* Hardware & beveiliging * Back-up, herstel en het rapport een overzicht van aanbevelingen en actiepunten
* Software & beveiliging incident response op basis van prioriteit. Het rapport is essentieel om de
* Netwerkbeveiliging * Beveiliging bij risico’s voor uw organisatie snel te verlagen en om gericht
* Kwetsbaarhedenbeleid & softwareontwikkeling informatiebeveiligingsproblemen op te lossen. Zo beveiligt u
procedures uw ICT-infrastructuur en data goed tegen cyberaanvallen.
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U laat toch ook geen pand bouwen zonder een architect?

Elke organisatie, klein of groot, heeft cybersecurity nodig,
maar  tegelijkertijd heeft elke organisatie andere
voorzieningen nodig en andere ambities. Wij helpen uw
organisatie zien waar deze staat en daarna om het gewenste
passende volwassenheidsniveau te bereiken en vast te
houden.
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Initieel

TT3P Cybersecurity volwassenheidsmodel: Waar staat uw organisatie?

Begin vandaag nog met het verlagen van uw cyberrisico!

Wilt u meer informatie,

we staan u graag te woord.
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