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Betreft : Cyberaanval

Inzake : NN :c Dcn Haag

Geachte mevrouw, heer,

Hierbij willen wij u informeren dat er een cyberaanval bij de softwareleverancier heeft
plaatsgevonden op het systeem genaamd FoxDocuments waarmee de Van Herk Groep werkt.
Dit systeem wordt gebruikt voor correspondentie met u. Het gevolg van de aanval is dat mogelijk
een deel van de aanwezige gegevens in handen is gekomen van derden. Direct na ontdekking
van de cyberaanval zijn door de softwareleverancier uitgebreide beschermingsmaatregelen
genomen (het systeem is offline gehaald en geblokkeerd) en is door externe specialisten een
uitgebreid onderzoek gestart. Daarnaast is het datalek ook door ons gemeld bij de Autoriteit
Persoonsgegevens.

Wij kunnen op dit moment niet met zekerheid zeggen of uw persoonsgegevens in handen zijn

gekomen van derden. Dit wordt nu onderzocht. Wij informeren u toch over dit datalek, omdat uw
persoonsgegevens mogelijk wel in handen zijn gekomen van een derde die deze gegevens kan
gebruiken voor bijvoorbeeld phishing. Om die reden willen wij u vriendelijk verzoeken om nog
meer bedacht te zijn op verdachte e-mails, appjes en telefoontjes. De gegevens die in
bovengenoemd systeem werden verwerkt zijn de volgende: naam, adres, geboortedatum, e-
mailadres, telefoonnummer en bankrekeningnummer.

Wij betreuren dit voorval zeer. Wij werken continue aan het verbeteren van de beveiliging en

tegengaan van de gevolgen van deze inbreuk. Onze excuses voor het ongemak dat u hier
mogelijk door ondervindt. Wij houden u op de hoogte over het onderzoek via de mail.
Mocht u een vraag hebben naar aanleiding van deze mail, neem dan contact met ons op via
info@vanherkgroep.nl.

Met vriendelijke groet,
Nationaal Grondbezit Imola B.V.

Van Herk Groep

Deze brief is automatisch gegenereerd en daarom niet ondertekend
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